EDICO-TECHNIQUE

Webinaire du 8 octobre 2024 et outil
« Plan d'actions Sl sur la PGSSI-S »

a Politique Générale de Sécurité des Systémes

d’'Information de Santé (PGSSI-S) constitue un cadre

dans la sécurisation des systémes d'information en

santé. Elle vise a protéger la confidentialité, l'intégrité
et la disponibilité des données sensibles, en définissant des
lignes directrices précises.

Elle s'applique en Santé au travail et fournit un ensemble
de référentiels et de documents opposables qui fixe les
exigences en matiere de sécurité. Ces documents sont
enrichis de guides pratiques et organisationnels, incluant
des recommandations de mise en ceuvre. Au sein des
SPSTI, son application permet de garantir la protection
des données de santé des travailleurs, tout en assurant la
conformité aux normes réglementaires, notamment au
Reglement Général sur la Protection des Données (RGPD).

La PGSSI-S et son application dans les SPSTI ont fait l'objet
d'une analyse par un sous-groupe de la Commission
Systémes d’'Information (CSl). Cette analyse a conduit a la
production de supports qui ont été mis a la disposition des
Services sur le site Internet de Présanse :

un diaporama de présentation de la PGSSI-S ;

Cette présentation offre un apercu global des lignes
directrices de la PGSSI-S, de son contenu et de ses
implications en Santé au travail. Déja présenté lors de la
Journée d'Etude du 26 septembre 2024, ce diaporama,
s'adresse prioritairement aux directions des SPSTI pour les
informer et les sensibiliser aux bonnes pratiques de sécurité
des systémes d'information.

preffilse

un outil d’aide a la mise en ceuvre, le « Plan d'actions Sl
sur la PGSSI-S ».

Cet outil, au format Excel a été congcu comme une feuille
de route progressive. Utilisable notamment par les
responsables informatiques des SPSTI, il aide a I'évaluation
et a la gestion de la sécurité informatique au travers
d’'actions a mettre en ceuvre et de thématiques définies.
Il présente une série de points clés a questionner pour
guider chaque SPSTI dans la mise en place et la gestion de
la PGSSI-S (Cf. encart ci-dessous).

Ces deux supports, et plus particulierement le « Plan
d’'actions Sl sur la PGSSI-S » ont fait I'objet d'un webinaire
de présentation, organisé le 8 octobre dernier par Présanse
et animé par des membres de la Commission Systéme
d’'Information. Destinée aux directeurs et responsables des
Systémes d'Information des SPSTI ou a leurs prestataires
externes, cette session a permis de présenter ce plan
d’actions, qui décompose chaque thématique en mesures
concretes et échelonnées, pour accompagner les SPSTI
dans la mise en ceuvre de la PGSSI-S.

Le diaporama et le replay de ce webinaire, de méme que
I'outil Excel, sont accessibles sur le site Internet de Présanse.

https://www.presanse.fr/ressources-santé-travail/
webinaire-pgssi-s-supports-disponibles/

PGSSI-S

PLAN D'ACTION
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Le « Plan d’actions Sl sur la PGSSI-S » est un
outil au format Excel qui permet aux SPSTI de
structurer et de renforcer la sécurité de leurs
systemes d'information.

Il constitue une feuille de route progressive, pour
une gestion proactive et efficace de la sécurité
des systemes d'information et se décompose en
sept grandes thématiques :

Répondre aux obligations légales.
Objet de la thématique : assurer la conformité
au RGPD et garantir le secret médical.

Promouvoir et organiser la sécurité.

Objet de la thématique : établir une structure
organisationnelle dédiée a la sécurité des
systemes d’information.

Assurer la sécurité physique des
Equipements Informatiques du systéme
d'information.

Objet de la thématique : protéger les
équipements informatiques et les locaux, tout
au long de leur cycle de vie.

Protéger les infrastructures Informatiques
du systéme d’information.

Objet de la thématique : documenter et
sécuriser les infrastructures des systemes
d’information en fonction de leur composition.

Maitriser les accés aux informations.
Objet de la thématique : contréler les acces et
réduire les risques associes.

Acquérir des équipements, logiciels et
services qui préservent la sécurité du
systéme d’information.

Objet de la thématique : s'assurer que tout
matériel ou logiciel acquis respecte les normes
de sécurité établies.

Limiter la survenue et les conséquences
d'incidents de sécurité.

Objet de la thématique : préparer des mesures
proactives pour réagir efficacement aux
incidents éventuels.

Pour chacune de ces thématiques, sont
développées, dans l'outil Excel, les actions a
mettre en ceuvre prioritairement, celles qui
sont nécessaires pour étre en conformité avec la
PGSSI-S et enfin des actions en gestion avancée.
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Formations sur les rayonnements
ionisants pour les médecins du travail

(la suite...)

Pour faire suite a l'information
du mois dernier, voici les
premieres sessions mises en
place par I'’Afometra:

Bourgogne : Dijon

9 et 10 décembre puis 13 et 14

janvier

PACA : Marseille

15 et 16 janvier puis 26 et 27
février

Nouvelle Aquitaine :
Bordeaux

23 et 24 janvier puis 20 et 21
février
Centre-Val-de-Loire : Blois
27 et 28 janvier puis 27 et 28
février

AURA : Lyon

03 et 04 mars puis 24 et 25
mars

Bretagne : Rennes

06 et 07 mars puis 3 et 4 avril

AURA : Clermont-Ferrand

18 et 19 mars 2025 puis 8 et
9 avril

NPDC : Parc OLHAIN entre
Arras, Lille, Amiens et Calais
31 mars et 1* avril puis 12 et 13
mai

Occitanie : Toulouse

14 et 15 mai puis 03 et 04 juin

Spécificités des sessions en
inter pour les médecins du
travail

« entre 30 stagiaires
minimum et 50 stagiaires
maximum.

e 28 hréparties en 2 x 2 jours.

e Intervenants: médecins du
travail spécialisés dans les
rayonnements ionisants,
titulaires du dipléme et de
I'expérience requise.

o Prix individuel pour 4 jours:
800 € HT

D’autres dates sont en
cours d'élaboration pour
Strasbourg, Aix ou Avignon,
Nantes, Paris...

Pour vous tenir informés

de I'ouverture des sessions,
consultez le site de I'Afometra
ou appelez le 0153 95 38 93.

www.afometra.org

organisme de formation certifié 1SO 9001
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